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Automatizace spravy klicu s HSM Luna

Ze je tieba ob&as ménit Sifrovaci kli¢e pro prenos a uchovani citlivych dat, vi kazdy. Ale ruéni zména
hesel a klicd véetné jejich distribuce je casové narocna a hrozi pfi ni riziko lidské chyby. Proc to
nedélat centralné a automaticky?

NAROKY NA IT BEZPECNOST ROSTOU

Pro vétsinu IT profesionall na celém svété je bezpecnost jejich infrastruktury a dat, ktera v ni koluji, ukol cislo
jedna. Nejde jen o legislativni pozadavky typu GDPR, kdy hrozi firmam a organizacim az likvida¢ni pokuty.
Citlivé informace tvofi ¢asto zaklad hodnoty firmy a jejich kradez ji tak vétSinou zdsadnim zplisobem postihne.

CENTRALIZUJTE A AUTOMATIZUJTE

praxe vychazi, Ze Sifrovaci klice je vhodné ménit jednou za Sest mésicl. Kazda takova zména je kriticky bod
ve fungovani IT infrastruktury. Misto najmuti vétsiho poctu drahych IT specialist(, |ze vyuZzit pro spravu

a distribuci Sifrovacich klic automatizovaného a centralizovaného rfeseni Luna HA cluster. Staci nastavit
bezpecnosti strategii a nechat cluster pracovat.

Sifrovaci kli¢e jsou zménény jednou osobou na jednom centralnim misté a v ramci HA clusteru jsou
automaticky distribuovany do jednotlivych ¢asti sité. Po uplynuti doby archivace dat je jednoduse v Luné
zménén kli¢ k zadlohovanym datiim a zalohovaci disky je tak mozné vyradit bez jejich mazani nebo fyzické
likvidace. Zasifrovana data na nich jiz nelze obnovit.

Luna téZz muze potvrdit dobu vzniku urcitého zaznamu, napriklad data o prijezdu kamionu mytnou branou
nebo cas fotografie z bezpecnostni kamery.

ON-SITE NEBO V CLOUDU

Centralizovanou a automatizovanou spravu kli¢li s pomoci Luny Ize provozovat jak na vlastni infrastrukture firmy
nebo i v hostingu. Pro méné ndroc¢né aplikace se da kapacita jedné Luny sdilet pomoci hostingu mezi fadou
jednotlivych uzivateld.



Pokud firma uklada sva data do cloudu, nemusi se bat jejich zneuziti, a to ani v pfipadé, Zze provozovatel cloudu
typu Amazon, Google, Microsoft nebo Oracle musi vyhovét poZzadavku americkych urad( a data jim predat, coz
nové plati i pro jejich evropska data centra. Citlivé informace jsou bezpecné zasifrované a provozovatel cloudu
k nim nema klice.

VYUZITi V PRAXI

Regeni HSM Luna mize vyuzit jakdkoliv firma nebo organizace, kterd potiebuje prenaset a uchovavat velké
mnozstvi citlivych dat, autorizovat velké mnozstvi kli€h, spravovat certifikaty nebo potfebuje zvysit prokazatelnost
vzniku urcitého druhu dat.

Pouzivd je proto napfiklad Reditelstvi silnic a dalnic pro data z mytnych bran nebo provozovatel zahrani¢niho
satelitniho mytného systému pro autorizaci palubnich jednotek OBU. HSM jsou ale skvélé i pfi ochrané osobnich
dat pacient ve zdravotnictvi nebo spravé karet prazské Litacky.

VYHODY LUNY A HA CLUSTERU

* Spickova technologie na bazi Hardware Security Module

* Proces zmény kli¢d je rychly a bezpecny

* Minimalizuje se riziko lidské chyby

* Data nemohou zneuZit ani vlastni IT administratofi

* Snadna implementace diky hotovym skriptlim v clientovi Luny
* Vyborné feseni pro loT (internet véci, chytré tovarny a mésta)
* DelSi Zivotnost neZ vétsina ostatnich sitovych prvki (5 — 7 let)
* Po uplynuti obdobi Ize bezpecné vyradit zdlohovaci disky

* Data jsou v cloudu v bezpedii pred cizimi viddami

* Splfiuje pozadavky GDPR a jeSté mnohem vice

O NAS

Spolecnost Business Systems, a. s. plisobi na ¢eském trhu od roku 1997. Svym klientim z oblasti bankovnictvi,
zdravotnictvi, energetiky, telekomunikaci, cestovniho ruchu, leteckého primyslu i vyrobnim ¢i obchodnim
spole¢nostem zajistuje tvorbu a provoz informacnich systéma.

Vice informaci najdete na www.bsys.cz nebo piste na sales@bsys.cz
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